=“= Magiczny

=|“ Krakow

Szkolenie pod nazwa Cyberhigiena - klucz do bezpieczenstwa informacji

2024-05-31

Centrum Obywatelskie Centrum C 10 zacheca do udziatu w bezptatnym szkoleniu online pod nazwa
»Cyberhigiena - klucz do bezpieczenstwa informacji”.

Jakie zagadnienia beda poruszane na spotkaniu

Na spotkaniu poruszane bedg zagadnienia dotyczgce m.in. zwyktych czynnosci, ktére podnoszg
nasze poczucie bezpieczehstwa podczas wszelkich dziatah online. Warto poznac szczegéty
dotyczace regularnych zmian unikalnych haset, ktére chronig przed nieuprawnionym dostepem
do kont poczty elektronicznej czy serwiséw spotecznosciowych.

Kiedy odbedzie sie webinarium

Webinarium odbedzie sie w dniu 10 czerwca 2024 roku (poniedziatek), w godzinach
16:00-20:00.

Aby wzig¢ udziat w webinarium wystarczy przesta¢ formularz zgtoszeniowy. Na podany w
formularzu adres e-mail przestane zostang wszelkie informacje niezbedne do wziecia udziatu w
webinarium.

Agenda szkolenia:

e Wprowadzenie:
o powitanie uczestnikéw,
o krétkie przedstawienie programu szkolenia,
o omoéwienie celow szkolenia.
Wprowadzenie do cyberhigieny:
o definicja cyberhigieny i jej znaczenie w dzisiejszym Swiecie,
o przyktady zagrozen cybernetycznych: phishing, malware, ransomware,
o omoéwienie najnowszych trenddw i zagrozen w cyberbezpieczenstwie.
Bezpieczne hasta i zarzadzanie dostepem:
o zasady tworzenia silnych haset,
o techniki zapamietywania haset,
o uzywanie menedzeréw haset,
o dwuetapowa weryfikacja (2FA) i uwierzytelnianie wielosktadnikowe (MFA).
Ochrona urzadzen i danych:
o aktualizowanie systemoéw operacyjnych i aplikacji,
o znaczenie antywiruséw i oprogramowania antymalware,
o szyfrowanie danych i urzadzen,
o bezpieczne kopie zapasowe danych.
Bezpieczne korzystanie z Internetu:
o rozpoznawanie podejrzanych stron internetowych i e-maili,
o bezpieczne przegladanie Internetu: HTTPS, blokowanie reklam,
o znaczenie prywatnosci w sieciach spotecznosciowych,
o ochrona przed phishingiem i oszustwami online.
Ochrona przed phishingiem i socjotechnika:


https://forms.office.com/pages/responsepage.aspx?id=j8sR-eHj70KoiAHkPCm8VE7CzGl0iGNKvEKPoR5vGvtUQjU4QjFWVlpKMVVaRk1JWVJFWkVXTU9BSy4u

=“= Magiczny

=.“ Krakow

o rozpoznawanie préb phishingu: e-maile, SMS, potaczenia telefoniczne,

o techniki socjotechniczne uzywane przez cyberprzestepcow,

o ¢wiczenia praktyczne: analiza przyktadowych atakéw phishingowych.
e Bezpieczne korzystanie z urzadzen mobilnych:

o zabezpieczanie smartfonéw i tabletéw,

o bezpieczne korzystanie z aplikacji mobilnych,

o znaczenie aktualizacji systemu i aplikacji mobilnych,

o ochrona danych mobilnych: szyfrowanie, VPN.
¢ Podsumowanie i zakonczenie:

o powtdrzenie kluczowych punktéw szkolenia,

o pytania i odpowiedzi.

Udziat w szkoleniu jest bezptatny.

Na zyczenie, dla 0s6b biorgcych udziat w szkoleniu, drogg mailowa przestany zostanie imienny
certyfikat uczestnictwa w formacie pdf.

Dla kogo przeznaczone jest szkolenie

Szkolenie przeznaczone jest dla mieszkanek i mieszkancéw Krakowa, a takze przedstawicielek i
przedstawicieli organizacji pozarzagdowych oraz grup nieformalnych dziatajgcych lub
zamierzajgcych dziata¢ na rzecz mieszkanek i mieszkancéw Gminy Miejskiej Krakéw.

Prowadzacy szkolenie

Webinarium poprowadzi Grzegorz Basinski - specjalista w zakresie systeméw informatycznych i
zabezpieczen, tematyki zwigzanej z ochrong danych osobowych oraz analizg ryzyka. Posiada
ponad 25-letnie doswiadczenie w zakresie budowy i wdrazania systemoéw informatycznych w
sektorze publicznym

Wiecej informacji na temat szkolenia, a takze innych wydarzeh organizowanych przez Centrum
mozna znalez¢ na Facebook'u.

W razie pytah zachecamy do kontaktu z Centrum Obywatelskim Centrum C 10 drogg mailowg:
clO@ipp.expert, badz telefoniczna: nr 578 562 000. Zapraszamy takze do osobistych odwiedzin
w siedzibie Centrum: os. Centrum C 10, wejscie od al. Przyjazni.
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